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El Reglamento General de Protección de Datos o RGPD

1 El Reglamento General de Protección de Datos o RGPD

El Parlamento Europeo dio el visto bueno definitivo el pasado 14 
de abril de 2016, a la normativa de protección de datos europea, 
tras un largo proceso legislativo de más de cuatro años.  Con la 
aprobación del RGPD se reforma la normativa de protección de 
datos europea, estableciendo nuevas reglas que sustituyen el 
antiguo marco regulatorio de la Unión Europea en materia de 
protección de datos. 

La técnica legislativa del Reglamento utilizada por la UE para 
regular la protección de datos supone que el mismo será de 
aplicación directa a todos los Estados Miembros de la Unión 
Europea sin necesidad de que sea transpuesto por las normas 
nacionales de los Estados. Por tanto, el RGPD deroga y sustituye 
a la Directiva 95/46/CE reforzando el derecho de la protección 
de datos de la Unión Europea, que se constituye como un pilar 
básico de las garantías y libertades en Europa. 

A través del RGPD se consigue armonizar en todos los Estados 
miembros de la UE la dispersión normativa existente hasta 
entonces en materia de protección de datos. El RGPD es una 
norma única de aplicación directa a todos los Estados cuyo 
objetivo principal es otorgar un mayor control a los ciudadanos 
europeos sobre su información privada, y permitir una aplicación 
uniforme en toda la Unión Europea con el objetivo de alcanzar 
un nivel de protección de datos razonable en todo el territorio 
de la UE que evite la aplicación las diferentes normativas 
existentes hasta entonces en cada Estado Miembro de la UE.

1.1 Entrada en Vigor

Conforme el art. 99 del RGPD el mismo entrará en vigor a 
los 20 días de su publicación en el Diario Oficial de la Unión 
Europea, es decir el 24 de mayo de 2016, sin embargo sólo será 
directamente aplicable y obligatorio en todos sus elementos 
en cada Estado Miembro a partir del 25 de mayo de 2018, 
disponiendo por tanto los Estados Miembros y sus respectivas 
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Autoridades de Control de un periodo de 2 años para su 
maduración, preparación, aplicación e interpretación de los 
distintos derechos y obligaciones que establece.
 
1.2 Finalidad

La protección de los derechos y libertades fundamentales de 
las personas físicas y la libre circulación de datos personales 
en territorio de la UE.

1.3 Ámbito de Aplicación

1.3.1 Material
Se aplica al tratamiento total o parcialmente automatizado de 
datos personales, así como al tratamiento no automatizado de 
datos personales.
No se aplica en particular a:

a) Al ejercicio de actividades no comprendidas en el ámbito 
de aplicación del Derecho de la Unión.
b) A la actividad de las autoridades con fines de prevención 
o investigación de delitos o de protección de la seguridad 
pública,
c) A las actividades de los Estados miembros comprendidas 
en el ámbito de la política Exterior y Seguridad Común.
d) Al tratamiento de datos efectuado por una persona física 
en el ejercicio de actividades exclusivamente personales o 
domésticas.

1.3.2 Territorial
Se aplica al tratamiento de datos personales en el contexto 
de las actividades de un establecimiento del responsable o 
del encargado en la Unión, independientemente de que el 
tratamiento tenga lugar en la Unión o no.
Se aplica por tanto también a aquellos responsables o 
encargados que no se encuentren establecidos en la UE pero 
las actividades del tratamiento están relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en 
la Unión, independientemente de si a estos se les requiere 
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su pago, o
b)	 el control de su comportamiento, en la medida en que 
este tenga lugar en la Unión.

El RGPD por tanto es aplicable también a entidades no Europeas 
que realicen tratamientos de datos de ciudadanos europeos para 
ofrecerles bienes o servicios o controlar su comportamiento en 
la UE (como por ejemplo el seguimiento a través de Cookies), 
debiendo designar un representante en la Unión Europea que 
atienda las cuestiones relacionadas con la Protección de Datos 
de los titulares de los datos o interesados europeos, así como 
cualquier requerimiento de las Autoridades de Control.

1.4 Un continente una norma

Es aplicable a todos los Estados de la Unión Europea, dejando 
un escaso margen de actuación a los Estados Miembros para 
regular a través de sus propias normas nacionales.

1.5 Consentimiento reforzado y Deber de Información

El consentimiento para el tratamiento de datos deberá ser 
libre, específico, informado e inequívoco, debiendo probar 
el Responsable del tratamiento que el titular de los datos o 
interesado consintió el tratamiento de los mismos a través de 
un proceso claro inteligible y de fácil acceso, en el que se utilizó 
un lenguaje claro y sencillo. 

El consentimiento también será revocable, existiendo el derecho 
del titular del datos o interesado a retirar dicho consentimiento, 
el cual deberá ser igual de fácil a la hora de retirarlo que a la 
hora de darlo o prestarlo.

El Responsable del tratamiento deberá de informar en el 
momento de la obtención del consentimiento de:

1. La identidad y los datos de contacto del responsable.
2. De los datos de contacto del Delgado de Protección de 
datos.
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3. De los fines del tratamiento al que se destinan los datos.
4. En caso de no necesitar el consentimiento para la 
satisfacción de un interés legítimo, la identificación de 
dicho interés legítimo del responsable o del tercero.
5. Los destinatarios o categorías destinatarios de los datos.
6. La intención de transferir los datos a un tercer país u 
organización internacional.
7. Plazo durante el que se conservarán los datos.
8. La existencia del derecho al acceso, rectificación, 
supresión, oposición, limitación y portabilidad del dato.
9. La existencia del derecho a revocar el consentimiento.
10. El derecho a presentar una reclamación ante la 
Autoridad de Control.
11. Si la comunicación de los datos es una obligación legal 
o contractual.
12. La existencia de decisiones automatizadas.

1.6 Existencia de Nuevos Derechos

A los ya tradicionales derechos de Acceso, Rectificación, 
Cancelación y Oposición (ARCO) se reconocen nuevos derechos 
como:

• Derecho a la portabilidad del dato: derecho del titular del 
dato o interesado a que sus datos que hayan sido facilitados 
sean transmitidos a otro responsable del tratamiento en 
un formato estructurado de uso común y lectura mecánica.
• Derecho al olvido: el derecho a la supresión del dato 
y cualquier enlace a los datos, siempre y cuando el 
tratamiento no sea necesario para ejercer el derecho a la 
libertad de expresión, sea una obligación legal o existan 
razones de interés público.
• Derecho a la limitación: el titular del dato o interesado 
podrá solicitar al responsable la limitación del tratamiento 
de sus datos, y por tanto que los mismos no sean tratados 
por el Responsable, siempre y cuando se haya impugnado 
la exactitud de los mismos por el titular, o el tratamiento 
sea ilícito, o el responsable no los necesite para los 
fines en los que fueron recogidos pero el titular del dato 
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o interesado los necesita para la formulación ejercicio o 
defensa de reclamaciones.

1.7 El principio de Accountability

Se establece un principio u obligación de “responsabilidad 
proactiva” a través del cual los Responsables y Encargados 
del tratamiento de datos deberán implantar medidas que 
garanticen y permitan demostrar el cumplimiento del RGPD 
a través de políticas adaptadas a las necesidades de cada 
organización. El desarrollo de este principio de responsabilidad 
proactiva establece la obligación de tener en cuenta la 
protección de datos desde el diseño de los productos o servicios 
(Privacidad por diseño o Privacy by design) y por defecto, es 
decir los tratamientos de datos personales deberán ser los 
mínimos necesarios para cada uno de los fines específicos del 
tratamiento (Privacidad por defecto o Privacidad by default).

1.8 El Encargado de tratamiento

Se define la figura del Encargado de tratamiento para los 
supuestos en los que se vaya a realizar un tratamiento por cuenta 
del Responsable. Éste último deberá elegir a aquél Encargado 
de Tratamiento que reúna u ofrezca garantías suficientes para 
aplicar las medidas técnicas y organizativas apropiadas.

El Encargado no podrá recurrir a otro encargado sin la 
autorización previa y por escrito específica o general del 
Responsable.

El tratamiento se deberá regir por un contrato que establezca 
el objeto, la duración, la naturaleza y finalidad del tratamiento, 
el tipo de datos y categoría de interesados y las obligaciones y 
derechos del Responsable. En concreto dicho contrato deberá 
incluir:

a) Tratará los datos personales únicamente siguiendo las 
instrucciones del Responsable.
b) Garantizará que las personas autorizadas para 
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tratar los datos se hayan comprometido a respetar la 
confidencialidad.
c) Aplicará medidas de seguridad técnicas y organizativas 
al tratamiento.
d) Si subcontrata el servicio a un tercero deberá contar 
con el consentimiento del Responsable y deberá firmar un 
contrato con similares obligaciones que mantiene con el 
Responsable.
e)	 Asistirá al Responsable para que pueda cumplir con las 
solicitudes de los derechos de los interesados.
f)	 Asistirá también al Responsable para que pueda 
cumplir con las obligaciones en materia de Seguridad de 
datos y Evaluación de impacto.
g)	 Suprimirá y devolverá los datos personales una vez 
finalice los servicios, y suprimirá las copias salvo que 
requiera su conservación en virtud del Derechos de la 
Unión del Estado miembro.
h)	 Pondrá a disposición del Responsable toda la 
información necesaria para demostrar el cumplimiento de 
las obligaciones establecidas por el RGPD al Encargado de 
tratamiento.

 
1.9 Registro de Actividades

Los Responsables, con más de 250 trabajadores o cuyos 
tratamientos entrañen un riesgo para los derechos y libertados 
de los titulares de los datos o interesados, deberán llevar un 
registro de las actividades de tratamiento efectuadas bajo 
su responsabilidad. Se suprime por tanto las obligaciones 
de Registro de Ficheros ante la Autoridad de Control. Dichos 
registros internos deberán estar a disposición de las Autoridades 
de Control y deberán contener la siguiente información:

a) El nombre y Datos del contacto del Responsable y en su 
caso del corresponsable, del representante del responsable 
y del delegado de protección de datos.
b) Los fines del tratamiento.
c) Descripción de las categorías de interesados y de las 
categorías de datos personales.
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d) Categorías de destinatarios a quienes se comunicarán 
los datos personales.
e) En su caso, transferencias internacionales de datos a un 
tercer país u organización internacional.
f) Plazos previstos para la supresión de las diferentes 
categorías de datos.
g) Descripción general de las medidas técnicas y 
organizativas de Seguridad.

Los Encargados deberán registrar todas las categorías de 
actividades de tratamiento efectuadas por cuenta de un 
Responsable que contenga:

a) El nombre y datos de contacto del encargado o encargados 
y de cada responsable por cuenta del cual actúen, y en su 
caso del representante del responsable o encargado y del 
delegado de protección de datos.
b) Las categorías de tratamientos efectuados por cuenta 
de cada responsable.
c) Las transferencias de datos personales a un tercer país 
u organización internacional.
d) Descripción general de las medidas técnicas y 
organizativas de seguridad.

1.10 Seguridad del Tratamiento

Teniendo en cuenta el estado de la técnica, los fines del 
tratamiento, así como los riesgos para los derechos y libertades 
de los titulares de los datos o personas físicas, el Responsable 
y Encargado aplicarán medidas técnicas y organizativas 
apropiadas para garantizar un nivel de seguridad adecuado 
al riesgo, que en su caso incluirá entre otros las siguientes 
medidas:

a) Respecto de los Datos Personales: posibilidad de 
seudonimización y cifrado de datos personales.
b) Respecto de los Sistemas de Información: capacidad para 
garantizar la confidencialidad, integridad, disponibilidad y 
resiliencia de los sistemas y servicios de tratamiento.
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c) Copias de Seguridad y Restauración: Capacidad para 
restaurar la disponibilidad y acceso a los datos de forma 
rápida en caso de incidente físico o técnico.
d) Proceso de Auditoría o Verificación: Establecer un 
proceso de verificación, evaluación y valoración regular 
de la eficacia de las medidas técnicas y organizativas para 
garantizar la seguridad del tratamiento.

Para evaluar el nivel de seguridad a aplicar al tratamiento de 
datos personales se tendrá en cuenta los riesgos que presente 
el tratamiento como consecuencia de:

a) la destrucción, pérdida o alteración accidental o ilícita 
de datos personales transmitidos, conservados o tratados 
de otra forma, 
b) o la comunicación o acceso no autorizados a dichos datos
La adhesión a un código de conducta o certificación podrá 
servir de elemento para demostrar el cumplimiento de los 
requisitos de seguridad.

1.11 Notificación de Violación de la Seguridad

Salvo en determinados supuestos excepcionados, cuando 
responsables sufran fallos de seguridad deberán notificarlo a 
la Autoridad de Control Competente sin demora, y a ser posible 
en el plazo de 72 horas. Igualmente deberán ser notificados los 
titulares de los datos o interesados si entrañan un alto riesgo 
para sus derechos y libertades.
 
1.12 Evaluaciones de Impacto

En aquellos supuestos en los que el tratamiento entrañe 
un alto riesgo para los derechos y libertades de los titulares 
de los datos o interesados, el Responsable de tratamiento, 
antes del tratamiento, realizará una evaluación del impacto 
de las operaciones de tratamiento en la protección de datos 
personales. En determinados supuestos dicha evaluación 
de impacto será obligatoria para los Responsables y deberá 
contener al menos:
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a) una descripción sistemática de las operaciones de 
tratamiento previstas.
b) una evaluación de la necesidad y la proporcionalidad de 
las operaciones de tratamiento con respecto a su finalidad;
c) una evaluación de los riesgos para los derechos y 
libertades de los interesados.
d) las medidas previstas para afrontar los riesgos, 
incluidas garantías, medidas de seguridad y mecanismos 
que garanticen la protección de datos personales.

Si el resultado de la evaluación entraña un alto riesgo para 
los derechos y libertades de las personas físicas, deberá ser 
consultarse previamente a la Autoridad de Control.

1.13 El Delegado de Protección de Datos

El Responsable y el Encargado de protección de datos 
designarán un delegado de protección de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo 
público, excepto los tribunales que actúen en ejercicio de 
su función judicial;
b) Las actividades principales consistan en operaciones 
de tratamiento que, en razón de su naturaleza, alcance y/o 
fines, requieran una observación habitual o seguimiento 
regular de los titulares de datos o interesados a gran 
escala, o
c) Las actividades principales se realicen sobre categorías 
especiales de datos a gran escala.

La nueva figura del DPD o DPO (siglas en inglés Data Priacy 
Officer) requiere que el mismo tenga un buen conocimiento 
de las normas de protección de datos europeas así como su 
aplicación práctica a la empresa o sector empresarial en el que 
se encuentre. El mismo podrá ser un empleado de la Empresa 
o un profesional Externo, que deberá contar con el apoyo de 
la empresa al más alto nivel jerárquico no quedando sometido 
a ningún estamento organizativo de la propia empresa o 
compañía. Sus funciones principales entre otras serán las 
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del asesoramiento general dentro de la empresa en todo lo 
relativo a la protección de datos personales, la supervisión 
del cumplimiento de la legislación y políticas de privacidad 
con especial atención al sector o actividad empresarial de la 
organización, elaborará informes de evaluaciones de impacto 
de determinados tratamiento de datos, y cooperará con las 
autoridades de control nacionales ante cualquier requerimiento 
o solicitud realizado por éstas últimas.

1.14 Las Autoridades de Control

En el RGPD se consagra el principio de Ventanilla única, en 
virtud del cual las empresas tendrán una única Autoridad de 
Control a la que dirigirse, de tal manera que la Autoridad de 
Control del lugar en el que se encuentre el establecimiento 
principal del responsable o encargado será la encargada de 
actuar como Autoridad de Control principal en tratamientos de 
datos transfronterizos y asumir competencias de coordinación 
en relación con las posibles infracciones. Las Autoridades 
de control deberán por tanto prestarse asistencia mutua, 
establecer mecanismos de coherencia para la aplicación del 
RGPD y cooperar entre sí.

1.15 Transferencias Internacionales

Se distinguen cuatro posibles movimientos internacionales de 
datos:

1. Se podrán realizar transferencias internacionales a 
aquellos terceros países u organizaciones internacionales 
autorizados por la Comisión Europea por considerar que 
garantizan un nivel de protección adecuado.
2. Aquellas transferencias que reúnan las garantías 
adecuadas (contrato o instrumento jurídicamente 
vinculante, normas corporativas, cláusulas tipo  etc.) 
sin necesidad de autorización expresa por parte de la 
Autoridad de Control y  siempre y cuando los titulares de 
los datos o interesados cuenten con derechos y acciones 
legales efectivas.
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3. Aquellas que exigidas por órganos jurisdiccionales o 
autoridades administrativas de un tercer país siempre y 
cuando esté basada en un acuerdo internacional o tratado 
de asistencia jurídica mutua entre el país y la Unión 
Europea.
4. Se mantienen las excepciones establecidas por la 
directiva: prevención o diagnóstico médico, consentimiento 
del titular o interesado, ejecución de un contrato, 
salvaguarda del interés público, formulación ejercicio o 
defensa de reclamaciones. 

1.16 El régimen Sancionador

Por último, y en relación con el régimen sancionador, se 
establecen sanciones económicas que pueden alcanzar los 10 
millones de euros o hasta el 2% del volumen de negocio mundial 
del ejercicio anterior de la empresa u organización, o incluso 
de hasta 20 millones de euros o el 4% del volumen de negocio 
mundial. Las Autoridades de Control deberán garantizar que 
las multas sean individuale, proporcionadas y disuasorias, y que 
en la toma de decisión de la sanción se han tenido en cuenta 
distintos factores como la naturaleza, gravedad y duración de la 
infracción ; número de afectados; intencionalidad o negligencia; 
nivel de los daños sufridos por los titulares de los datos o 
interesados; infracciones anteriores; grado de cooperación con 
la Autoridad de Control; categorías de los datos; adhesión a 
códigos de conducta o mecanismos de certificación; la forma en 
que se tuvo conocimiento de la infracción; así como cualquier 
otro  agravante o atenuante aplicable.
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